沈阳泰尔格信息技术有限公司 / 沈阳泰格科技发展有限公司 


沈阳泰尔格信息技术有限公司 / 沈阳泰格科技发展有限公司


基站智能门禁系统
技术规范书
中国铁塔股份有限公司
2015年10月
1. 范围
本《基站智能门禁系统采购技术规范书》（以下简称《技术规范书》）明确了中国铁塔重庆市分公司移动基站智能门禁系统的技术实现方案、系统架构、硬件配置、基础门禁系统的管理功能、后期维护管理扩展功能、融入动环监控系统的监控内容要求等。
本技术要求适用于中国铁塔股份有限公司重庆市分公司所辖室内宏基站与室外一体化微基站，含各类机房防盗门、室外一体化机柜门等所有场景。
2. 《技术规范书》引用文件
本《技术规范书》引用但不限于下述规范性标准或文件：
· 中国铁塔股份有限公司有关基站门、门禁集中监控系统的总体技术要求；
· GB 9254－2008     信息技术设备的无线电骚扰限值和测量方法
· GB 10408.1-2000 入侵探测器 第1部分：通用要求
· GB/T 17626.2-2006电磁兼容试验和测量技术静电放电抗扰度试验
· GB/T 17626.4-2008 电磁兼容试验和测量技术电快速瞬变脉冲群抗扰度试验
· GB/T 17626.5-2008 电磁兼容试验和测量技术浪涌（冲击）抗扰度试验
· GB/T 17626.11-2008电磁兼容试验和测量技术电压暂降、短时中断和电压变化的抗扰度试验
· GB17565-2007      防盗安全门通用技术条件
· GB/T 5824-2008    建筑门窗洞口尺寸系列
· GA/T 73-1994

机械防盗锁
· GA 374-2001        电子防盗锁
· YD/T585-2010      通信用配电设备
· YD5098-2005       通信局（站）防雷与接地工程设计规范
· YD/T5027-2005     通信电源集中监控系统工程设计规范
· YD/T1363-2014     通信局（站）电源、空调及环境集中监控管理系统
3. 基站智能门禁系统基本要求
3.1.1 ※基站智能门禁系统采用多通道设计：动环监控系统正常时，具备通过中国铁塔集团FSU系统并实现APP遥控开门与门锁状态采集；动环监控系统故障时，采用手机蓝牙功能实现电子开门，并需有效识别开门人身份信息和日志管理；在动环监控系统和手机蓝牙功能均同时失效情况下，采用电子钥匙实现开门，动环监控系统和手机蓝牙功能正常时需屏蔽电子钥匙或机械钥匙开门功能。添加导出日志的标准模板。
3.1.2 原则上，每个物理基站（含宏基站或室外一体化微基站）配置1套门禁系统，能管理该基站所属1个或多个房门或机柜门，并能对不同的房门（机柜门）分配不同的开门权限。
3.1.3 基站智能门禁系统能对基站防盗门进行监控，并能通过动环监控FSU的DO口遥控开门，通过FSU的DI接口实时监控门锁状态，以此方案纳入基站动力环境监控系统，成为动环监控系统的一个子系统。
3．1.4 基站动力环境监控系统未建成之前，或基站动力环境监控系统出现故障时，基站智能门禁系统应能通过手机蓝牙实现电子开门，并识别开门人员身份信息和日志管理。在手机蓝牙模式下，具备一部手机同时管理多个门禁系统功能和一个合法授权码在有效期内可多次进出机房管理功能。
3.1.5在动环监控系统和手机蓝牙功能均同时失效情况下，采用电子钥匙实现开门。
3.2 基站智能门禁系统主用技术方案
铁塔公司门禁主用技术方案采用动环监控中心鉴权，底端由门锁和FSU组成，上站人员现场通过手机APP登录，由铁塔动环监控中心平台认证通过后，系统平台下发指令实现远程开门。
FSU能通过DO端口直联电控锁（带天地杆功能）或灵性锁，当锁打开后，通过扳门把手推门进入。
FSU能通过DI接口获取锁舌状态和钥匙开门状态信号，实时上报铁塔公司平台。
3.3 基站智能门禁系统备用技术方案
基站动力环境监控系统未建成之前，或基站动力环境监控系统出现故障时，基站智能门禁系统应启动备用技术方案开门：通过智能门禁监控中心、手机APP、电子钥匙等实现开门，并识别开门人员身份信息。
3.3.1智能门禁监控中心
· 全市建立统一的智能门禁监控中心；
· 监控中心采用B/S的网络架构，便于不同单位、不同部门、不同地市县分公司的人员依据权限对系统操作、访问；
· 监控中心的管理功能应包括以下几部分：
1） 分配并管理每个基站的进门密匙；
2） 分配并管理（增加、删除）每个基站房门（机柜门）的进门人员权限（能通过EXCEL表格批量导入）；
3） 接收并存储管理每个基站的进出门事件，存储时间≥12个月，并可按需形成各类统计报表并导出、打印；
4） 分配并管理门禁系统本身的操作维护权限，并形成完整的系统操作管理事件记录，可按需导出或打印。
· 监控中心的安全防护功能：
1） 监控中心所有设备配置不间断电源，确保软硬件系统任何时候不掉电；（需明确功率及后备蓄电池时间）
2） 配置软件防火墙与硬件防火墙；
· 选配：设置主备用服务器，确保门禁数据完全同步，主用服务器故障时备用服务器自动投入运行；
· 选配：配置主、备双IP地址。
· 门禁监控中心可开放软件协议接口，与业主方的故障工单管理系统、代维管理系统等实现联动。
3.3.2手机APP应用软件
· 手机APP应用软件基于、但不限于Android系统与IOS系统；
· 手机APP应用软件与监控中心服务器通信采用GPRS、CDMA20001X、3G、4G等无线数传模式或WLAN公网连接，并确保在GPRS、CDMA20001X低速数传模式下能正常运行；
· 手机APP应用软件与基站电控锁（电子钥匙）的通信采用BLUETOOTH连接,无需通过公众通信网络；
· 手机APP应用软件应通过手机号码与密码验证的方式与服务器通信，登录服务器后只能显示该号码有权进站的基站名称；
· 二次授权功能：具备一定权限的管理人员可通过手机APP向服务器增加、删除、修改基站的开门授权人员名单与时限；
· 需要上站的人员可在上站前一定时间内，通过手机APP应用软件向服务器申请基站的开门密匙，开门密匙存在手机底层数据库里不丢失、不可见；
· ※手机APP应用软件应能同时向多个基站集中申请开门密匙的功能；
· 在手机与电控锁（电子钥匙）建立BLUETOOTH连接后，可直接利用开门密匙打开需要进入的机房门；
· 手机APP应用软件应具有在同一次上站过程中，在一定时间范围内（可设置），使用同一密匙多次开门的功能；
· ※手机APP应用软件具有实时收集基站锁（智能钥匙）反馈的基站进站与离站记录的功能，并将这些进出站信息在有网络支持的情况下第一时间回传给门禁监控中心，准确记录每一次开门人员身份与进站时间，离站时间与进站时长。
3.3.3基站电控锁与电子钥匙
· 电控门锁（电子钥匙与锁芯）具有存储开门密匙的功能；
· 电控门锁需配置DC电源接线端子、控制信号线、门锁状态引线。
· 电控锁（电子钥匙与锁芯）断电后，原存储数据不丢失，通电后可正常工作；
· 采用室外一体化机柜的室外基站，门禁系统可控制多个机柜门锁的开/关，并对每个机柜门锁实施不同的权限管理。
3.4 电控门锁的机械与电气性能
· 根据基站房门（机柜门）的不同型号，电控锁包括：灵性锁、天地锁和机柜锁三类；
· 电控门锁工作电压采用12VDC(±20%)，DC48V电源引自蓄电池组，在电控锁内置48V转12V电源模块；
· 机柜门智能电锁待机功耗应：＜1W，防盗门、防火门智能电锁待机功耗应：＜2.5W；
· 抗静电放电干扰：智能防盗锁应能承受8kV(接触)和/或15kV(空气)的静电放电试验。试验期间不应产生误动作或功能暂时丧失而能自动恢复，试验后工作应正常；
· 抗射频电磁场辐射干扰：智能防盗锁应能承受频率范围为80MHz~1000MHz(调制频率为1kHz，调制度为80%)的射频电磁场辐射干扰试验，试验场强为10V/m。试验期间不应产生误动作，试验后工作正常；
· 稳定性要求：电子防盗锁在正常大气下连续加电7天，每天启、闭不少于30次，产品应能正常工作，不出现误动作；
· 耐久性要求：智能防盗锁在额定电压和额定负载电流的情况下，进行6000次的锁具启、闭操作，不应有电的器件损坏，也不应有机械零件的损毁和粘连故障；
· 防技术开启要求：由专业技术人员采用技术手段实施技术开启，参考《GA374—2001电子防盗锁》要求，※A级电子防盗锁在5min内不能被开启，B级电子防盗锁在10min内不能被开启；电子防盗锁在正常工作情况下，用大于25000高斯的磁性材料在锁具周围任意滑动，不能出现锁具开启现象；电子防盗锁在正常工作条件下，对其辐射50V/m的电磁场（选择27MHz、150MHz、350MHz、450MHz、800MHz5个频点试验），不能出现锁具开启现象；
· 上锁要求：电控开门但门未推开且等待进门超时后，自动恢复到完全锁定状态，关门后若没有锁到位，应发出声光提示；
· 电控锁应能原尺寸替换原机械锁，并不能降低房门的防盗安全性；                                           
· 电控门锁工作环境条件：工作温度-30℃~60℃，相对湿度≦93%。
· 强度要求：锁壳、锁舌、手动部件的强度应满足公安部《GA374—2001电子防盗锁》要求。
3.5 智能门禁系统的选配功能
· 门禁系统正常时屏蔽钥匙开门功能：根据买方需要，买方可提供一种定制的电控锁，确保在门禁系统正常工作时，机械钥匙开门功能失效，一旦门禁系统故障时，自动启用机械钥匙或电子锁开门的功能。
3.6 其他
※电脑端应用管理界面，具备用户管理（增加、删除、权限配置）、出入站信息实时记录、出入站信息日志导出等功能，日志模板固定；
※数据备份机制，每周定期进行出入站信息数据增量备份；
※控制电路应能集成在电控锁内部；
※其提供的锁具需能适应各类基站门型；
外部环境警示功能：例如，超过20秒未关门，声音或者红灯提示，开门成功声音或者绿灯提示；
日志模板：
	区县
	站点名称
	站点编码
	申请进站人
	申请进站人单位
	角
	色
	开门时间
	关门时间

	　
	　
	　
	　
	　
	
	
	　
	　


4、 公司简介

沈阳泰尔格信息技术有限公司/沈阳泰格科技发展有限公司，专业从事自动识别技术及产品的研发与生产，是以自动识别技术为核心的高科技型企业、海外学子创业企业、产品涵盖：接触式巡检锁系列，感应式巡检锁系列；提供行业解决方案，产品可根据用户需要二次开发。产品广泛应用于铁塔、电信移动光缆巡检锁管理、电力巡检锁、石油管道巡检锁、公安巡逻巡检锁、铁路巡检锁、林业巡检锁、物流车辆跟踪、小区巡更、物业巡逻等各行各业，远销美国、加拿大、葡萄牙、荷兰、法国、巴西、智利、印度、泰国、马来西亚、香港、台湾等几十个国家和地区。
实力展示：
　  被誉为“中国第一支巡更巡检锁器诞生”的沈阳泰格科技发展有限公司是中国创建最早、规模最大的现代化巡更巡检锁器设计、制造基地。其自公司创建以来，伴随共和国的发展，　创造了我国巡更巡检锁器史上辉煌的一页。经过十余载的发展，公司逐步形成了一整套科学有效的产品研制管理方法，网络计划、矩阵管理、计算机辅助管理技术和系统管理等先进的管理技术在新品研制开发中得到应用，尤其体现在产品研发创新制造中。泰格以卓越的制造开发能力在国内外产品市场和技术市场上赢得主动， 先后研制开发出四大系列十余种产品，主要涉产品主要应用在石油各行业、电力电业、交通运输业、通讯业、烟草业、工业生产、住宅大厦等领域。
　　    公司以科技为先导，以创新求生存，每年在科技进步方面的总投资都占总投入的相当大比例。强大的生产、研发、制造和技术创新能力，使得泰格公司成为新产品开发与制造的佼佼者，在国内外市场上赢得了更加广阔的发展空间。
　　      作为中国安防企业之一，泰格公司始终坚持以人为本的企业文化，注重企业形象与品牌意识，建立了适应新经济形式的全方位的技术创新体系。21世纪是以高科技为主导产业的知识经济时代，泰格公司将以更大的热情投入到科技开发与创新领域。并同东北大学、沈阳自动化研究所等科研院所建立了联系，形成了产、学、研合作关系。同时，泰格公司已将体制改革推向更深层次，逐步建立了一个产品开发、生产、营销一体化的技术创新体系，形成统一、协调、有效、顺畅的技术中心实体。

公司理念-----以点滴力量，助力企业腾飞！

公司使命-----品牌创造的实践者、客户需求的创造者、员工价值的实现者！

公司核心价值观-----诚信立业、精益成业、创新兴业！

公司精神-----激情进取、志在超越！

公司作风-----事事求实、日日求进！

公司目标-----做国际最权威的安防产品供应商！ 

公司特色-----设计一流、品质精良、服务周到、价格合理！ 

公司承诺-----品质第一，客户至上！ 

公司服务-----以感恩的心满足客户所需！
5、 系方式

公司名称：沈阳泰尔格信息技术有限公司 / 沈阳泰格科技发展有限公司

办公地址：沈阳市和平区五里河街16号E座28-06(三好街新诚大E座28-06)

厂区地址：沈阳市浑南新区浑南出口加工区22H

公司网址：www.tiger-info.net

联系电话：024-83783207

手    机：13190092988

联 系 人：张先生

传   真：024-83787510
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